MERCAGRANADA S.A.

www.mercagranada.es

Il. BASES TECNICAS DEL CONTRATO DE SUMINISTRO E INTALACION DE
SOFTWARE, HARDWARE Y REDES EN LAS INSTALACIONES DE
MERCAGRANADA, S.A. (N2 Exp. 2/2013).

| HARDWARE
. Servidor interno de archivos centralizado.
o Primera back up de archivos de cada equipo. Posterior en servidor externo de archivos
(servidor “en la nube”). —Debera de hacerse de forma automatizada.
o Gestion de  permisos para  compartir  archivos internamente  por
usuarios/departamentos.
o El volumen de la capacidad de almacenamiento deberd ser suficiente e ir adaptandose
a las necesidades a lo largo del tiempo.
. Hardware para multiteleconferencia. Ademas, necesario si no lo incluye:
o Web-cams, pantallas, micréfonos y altavoces.
. SAls para equipos y servidores. Comprobar si los existentes cumplen condiciones.
. Equipamiento de red necesario segun su disefio estructural.

o Switches para estructura de la red con opcién de VLAN'.
o Puntos de acceso WiFi.
o Hardware para los sistemas de distribucion inaldambrica (WDS).
o Resto de hardware para despliegue de la red.
. Suministrado por empresa externa (contratista debera coordinarlo):
o Servidor externo de archivos (servidor “en la nube”)
= Utilizado como back up automatico del servidor interno.
=  Control de acceso y gestidon de permisos de comparticion.
=  Acceso desde exterior de instalaciones de Mercagranada por trabajadores.
= Funcién de servidor FTP para usuarios externos a Mercagranada.
o Servidor de correo. Compatible con varias instalaciones de Outlook o similar en
diferentes equipos (almacenamiento de correos en servidor).
o Servidor HTTP. Con caracteristicas generales para albergar la pag. web corporativa,
tales como:
= Capacidad para ejecutar cddigo PHP (con versidn actualizada).

=  Capacidad para trabajar con bases de datos MySQL

!Virtual LAN. Red de area local virtual que permite mayor versatilidad en las configuraciones sin tener que
modificar la estructura fisica de la red.

1 BASES TECNICAS DEL PLIEGO DE CONDICIONES SUMINISTRO, INSTALACION Y
MANTENIMIENTO DEL SOFTWARE Y HARDWARE EN MERCAGRANADA




MERCAGRANADA S.A.

www.mercagranada.es

= Volumen de almacenamiento suficiente y aumento segun necesidades

temporalmente.

. Pizarra digital y dos cafiones proyectores.
. Puesta en marcha del plotter existente.
. Equipamiento para la instalacién de los servidores segun estandar.

SOFTWARE GENERAL PARA CADA PC

. Configuracion pertinente de Windows 7-64bits teniendo en cuenta recursos de red, drivers
necesarios para hardware de cada equipo, necesidades personales de cada usuario, programas

de uso general o especificas, etc.

. Comunicacion interna via PC (escrita, evitar emails para asuntos rdpidos).

. Software de impresoras y scanners de uso compartido o privado en cada caso de uso.

. Programa que facilite acceso a servidor interno de archivos.

. Programa que facilite acceso a servidor externo de archivos “en la nube”.

. Configuracidn necesaria para el servidor de correo en Microsoft Outlook o similar, teniendo en

cuenta que hay 2 PCs en algunos usuarios.

. Sincronizacion entre PCs de sobremesa y portatiles (incluido configuracidon correcta de Micr.
Outlook).

. Seguridad:
e \Viral
e Firewall

e Spammer

e De archivos (incluido permisos y back up)

ESTRUCTURALES (DE RED)

. Utilizacion de la red de Fibra dptica existente y ampliacion de los metros de fibra necesarios
para la instalacion de los servidores en la sala de la planta baja que se decida segin mas
convenga para préximas instalaciones de otros proyectos.

. Mejora de la conexidn a Internet (hablar con proveedor de servicio actual).

. Renovacion red local edificio de administracion y cabinas de entrada/salida, etc.

e Renovar cableado Ethernet a categoria 6 o superior: 1Gigabit Ethernet o superior.
o Despliegue de enlaces WDS?:
o Acceso a red en taller (WiFi)

o Depuradora (conexién a 1 PC por Ethernet + teléfono).

2 e . . .z 7 . . ars . . . .
Sistema de distribucién Inaldmbrico que abarataria la llegada de la red a sitios mas alejados con unas exigencias de
velocidad no muy altas.
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e Switches con opcion VLAN. Dando versatilidad en la estructura de red para futuras
configuraciones requeridas.
e Puntos de acceso WiFi. Con opcidn, y pertinente configuracidn, de hotspot para controlar
acceso de usuarios temporales.
o 2 AP en planta de edif. administracion.
o 1AP en edif. parking.
e  Facilitar mapa de IPs (estaticas) y correspondiente etiquetado de cables en los switches.
Dejar claro:
o Madscara de red.
o Direccién salida a Internet.
o Direccion de impresoras red y demas recursos compartidos.
o Rango de direcciones por despacho (consecutivas).
e Direccionamiento DHCP para puntos de acceso WiFi (direcciones dindamicas).
e Previsién para futuras expansiones (referido a cableado nuevo, tamafio y calidad de
switches, etc.).
o Minimo de armario para 42U estandarizado de caracteristicas bdsicas:
= Ventilacién auténoma
= Cumplimiento de normativa actual
=  Material: acero
e Opcidn de trunking (cableado full-duplex con 2 cables en paralelo) en caso de cuellos de
botella internos. Posibles cuellos de botella:
o Servidores de videocdmaras
e  Router-médem de salida a Internet con NAT.
e DMZ, donde iran servidores de acceso externo:
o Servidores de cdmara de seguridad de empresa de vigilancia.

e Configuracion apropiada de VLAN. Inicialmente solo ird en otra subred los servidores de
camara de seguridad de empresa de vigilancia.
e  Buscar localizacién fisica de servidores de forma compatible con nuevo proyecto de

comunicaciones, actualmente localizacion elegida en habitacion de primera planta.
e Cableado de red de categoria 6 o superior.

e Dicha estructura seguira el esquema légico de la figura 1.
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Estructura logica de red de ordenadores Mercagranada S.A.

Servidores externos

Personal de
Mercagranada

Puesto de trabajo
x~50

PUNTO DE ACCESO

x3

Taller

Depuradora

x3
Sala de impresoras

Sala de servidores

Figura 2. Estructura légica de red
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\ DEMAS ASPECTOS A INCLUIR

e Llicencias de software, antivirus, firewall. Se tendra en cuenta que Mercagranada
cuenta ya con algunas licencias que podrdn continuar o deberdn ser ampliadas.
e Instalacién: de equipos, del software de cada equipo (forma personalizada), de red,
configuracidon correcta de recursos de red, compatibilizar correos entre distintos
ordenadores y teléfonos, conexiones remotas, copias de seguridad.
e Llevar a punto limpio autorizado o ceder a ONG ordenadores viejos sin afladir costes.
e Analizar ordenadores existentes, con pertinente informe, para intentar utilizarlos en la
medida de lo posible. El listado de los existentes se encuentra expuesto en este Pliego de
Condiciones en Anexo VIII.
e Se debera contactar con las siguientes empresas para la coordinacion de los software y
hardware existentes y coordinar las posibles modificaciones de conexiones:
= Empresa de Control de Accesos: Equinsa: Plaza San Lazaro S/n Local
1. Sotano 1 Granada. Tel: 902 108 901. Responsable Informatico René
Gutiérrez
= Empresa Theos: Infortec: C/ Turin, S/n. 18004 GRANADA. TEL:
958263671. Responsable informatico Manuel Cabeza.
= Empresa videovigilancia: PRS. Poligono Tecnolégico. Nave 99. 18151.
Ogijares. Granada. Tel: 902433030. Responsable Informatica: Manuel
Leyva.
e La empresa adjudicataria del servicio de instalacién y mantenimiento serd la que
coordinara con las empresas ya existentes que todos los sistemas funcionen correctamente
y no den fallos. Intentando en todo momento que el servicio y el trabajo diario no se
interrumpa. En caso de ser necesarias interrupciones, se deberd establecer un plan de
parada que sera presentado a Mercagranada para su aprobacion.
e Se deberd coordinar con la empresa que actualmente tiene el servicio informatico de
mantenimiento del software de gestion (contabilidad y estadistica) bajo sistema operativo
THEOS para que se puedan seguir ejecutando dicho software con su correspondiente
mantenimiento o bien realizar propuesta de adaptacion de software para contabilidad y
control estadistico de productos comercializados en el mercado, teniendo en cuenta que

deberd adaptarse en la base de datos anterior al nuevo software.
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11.2. NECESIDADES DE SOFTWARE Y HARDWARE POR AREA.

AREA

| HARDWARE

SOFTWARE

DIRECCION

GERENCIA

Portatil ultrabook
(web cam)

Windows 7-64bits

Microsoft Office

SIG (hojas de Excel)
Mercaexcelencia

Adobe Reader

Skype

Itunes (o equivalente).

Software impresoras y scanners.
Presto (uso de impresora y fax).
Acceso a “nube” y servidor FTP externo.
Evernote o similar

Secretaria
Gerencia

Portatil ultrabook
PC Sobremesa nivel administrativo
(web cam)

Windows 7-64bits

Microsoft Office

SIG (hojas de Excel)

Mercaexcelencia

Adobe Reader

Control de Accesos

Videovigilancia camara Securitas

Fax

Acceso a “nube” y servidor FTP externo.
Software impresoras y scanners.

Skype

Itunes (o equivalente).

Canon solution (fax)

Presto (uso de impresora y fax)

Filezilla o similar (para subir ficeros FTP)
Adolix o Adobe Acrobat PRO o similar (para
juntar y separar PDF sin limitacién n2 paginas)
Evernote o similar

Direccion
Financiera

Portatil ultrabook
PC Sobremesa nivel administrativo
(web cam)

Windows 7-64bits

Microsoft Office

SIG (hojas de Excel)

Mercaexcelencia

Adobe Reader

THEOS con conexién a servidor

Software impresoras y scanners.

Acceso a “nube” y servidor FTP externo.
Skype

Itunes (o equivalente).

Canon solution (fax)

Presto (uso de impresora y fax)

Filezilla o similar (para subir ficeros FTP)
Adolix o Adobe Acrobat PRO o similar (para
juntar y separar PDF sin limitacién n2 paginas)
Evernote o similar

Direccion Técnica

Portatil Ultrabook
PC sobremesa nivel diseno
(gestion de imagenes/fotografias,

Windows 7-64bits
Microsoft Office
SIG (hojas de Excel)
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publicidades, autocad)
(web cam)

Mercaexcelencia

Adobe Reader

Software impresoras y scanners.

Software para disefio grafico

Autocad

Software calculo redes eléctricas de COITI
Software de presupuestos

Software gestion de proyectos: Microsoft
project

Control Accesos

Control Camaras vigilancia y seguridad
Control depuradora

Evernote o similar

Acceso a “nube” y servidor FTP externo.
Skype

Itunes (o equivalente).

Canon solution (fax)

Presto (uso de impresora y fax)

Filezilla o similar (para subir ficeros FTP)
Adolix o Adobe Acrobat PRO o similar (para
juntar y separar PDF sin limitacidn n2 paginas

Direccion
proyectos

Portatil Ultrabook
PC sobremesa nivel disefio

(gestion de imagenes/fotografias,

publicidades, autocad)
(web cam)
Monitor extra para
vigilancia

camaras

Windows 7-64bits

Microsoft Office

SIG (hojas de Excel)

Mercaexcelencia

Adobe Reader

Software impresoras y scanners.

Software para disefio grafico

Autocad

Software célculo redes eléctricas de COITI
Software de presupuestos

Software gestion de proyectos: Microsoft
Project

Control Accesos

Control Camaras vigilancia y seguridad
Control depuradora

Evernote o similar.

Acceso a “nube” y servidor FTP externo.
Skype

Itunes (o equivalente).

Canon solution (fax)

Presto (uso de impresora y fax)

Filezilla o similar (para subir ficeros FTP)
Adolix o Adobe Acrobat PRO o similar (para
juntar y separar PDF sin limitacion n2 paginas
Grabacién DVDs

Software funcionamiento plotter

Software envio SMS

Software para gestion de proyectos con
posibilidad de envio de tareas a comparieros
con gestion de calendario.

Jefe Comercial

Portatil Ultrabook
PC sobremesa nivel diseno

Windows 7-64bits
Microsoft Office
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(gestion de imagenes/fotografias,
publicidades)

(web cam)

Necesidad impresora a color

SIG (hojas de Excel)

Mercaexcelencia

Adobe Reader

Software impresoras y scanners.

Software envio correos masivos (Atomic mail
studio)

Software para disefio grafico

Acceso a “nube” y servidor FTP externo.
Skype

Itunes (o equivalente).

Canon solution (fax)

Presto (uso de impresora y fax)

Filezilla o similar (para subir ficeros FTP)
Adolix o Adobe Acrobat PRO o similar (para
juntar y separar PDF sin limitacion n2 paginas
Software envio SMS

Evernote o similar

Jefe Mercados

Portatil Ultrabook

PC sobremesa nivel disefio
(gestion de imagenes/fotografias,
publicidades)

(web cam)

Windows 7-64bits

Microsoft Office

SIG (hojas de Excel)

Mercaexcelencia

Adobe Reader

Software impresoras y scanners.
Software envio correos masivos
Software para disefio grafico

Evernote o similar

Control de accesos

Control de cdmaras videovigilancia
Acceso a “nube” y servidor FTP externo.
SPSS Programa estadistico

Skype

Itunes (o equivalente).

Canon solution (fax)

Presto (uso de impresora y fax)

Filezilla o similar (para subir ficeros FTP)
Adolix o Adobe Acrobat PRO o similar (para
juntar y separar PDF sin limitacion n2 paginas
Software envio SMS

Jefe de RRHH

Portatil ultrabook
PC Sobremesa nivel administrativo
(web cam)

Windows 7-64bits

Microsoft Office

SIG (hojas de Excel)

Mercaexcelencia

Adobe Reader

Software impresoras y scanners.
Nominas

Monitor Informatica

Sistema Red de la seguridad social: Winsuite
Sistema DELTA de Accidentes de Trabajo
Programas agencia tributaria

Skype

Acceso a “nube” y servidor FTP externo.
Itunes (o equivalente).
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Canon solution (fax)

Presto (uso de impresora y fax)

Filezilla o similar (para subir ficeros FTP)
Adolix o Adobe Acrobat PRO o similar (para
juntar y separar PDF sin limitacion n2 paginas
Software envio SMS

Evernote o similar

AREA ADMINISTRACCION

Jefe contabilidad

PC Sobremesa nivel administrativo

(web cam)

Windows 7-64bits

Microsoft Office

SIG (hojas de Excel)

Mercaexcelencia

Adobe Reader

THEOS

Software impresoras y scanners.

Acceso a “nube” y servidor FTP externo.
Skype

Canon solution (fax)

Presto (uso de impresora y fax)

Adolix o similar (para juntar y separar PDF)
Evernote o similar

Administrativo 1

PC Sobremesa nivel administrativo

(web cam)

Windows 7-64bits

Microsoft Office

SIG (hojas de Excel)

Mercaexcelencia

Adobe Reader

THEOS

Software impresoras y scanners.

Itunes (o equivalente).

Canon solution (fax)

Presto (uso de impresora y fax)

Adolix o Adobe Acrobat PRO o similar (para
juntar y separar PDF sin limitacién n2 paginas
Evernote o similar

Administrativo 2

PC Sobremesa nivel administrativo

(web cam)

Windows 7-64bits

Microsoft Office

SIG (hojas de Excel)

Mercaexcelencia

Adobe Reader

THEOS

Software impresoras y scanners.

Canon solution (fax)

Presto (uso de impresora y fax)

Adolix o Adobe Acrobat PRO o similar (para
juntar y separar PDF sin limitacidon n2 paginas
Evernote o similar

AREA MERCADOS

CONTROL ACCESOS — SERVIDOR EN CASETA DE LADRILLO

CASETA 1

Opcion 1:

e 1 PC (Theos +
Control accesos)

Software control accesos
Software Theos
Acceso exclusivo a Internet de pagina web
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Opcion 2: corporativa
e 1PC Software recepcidn de avisos.
e Servidor comun a | Acceso a “nube” y servidor FTP externo.
3 casetas con Theos, | Evernote o similar
conectado a servidor
principal.
CASETA 2 Opcion 1: Software control accesos
e 1 PC + monitor | Software Theos
extra (Theos + | Software de cdmaras de vigilancia
Control accesos + | Acceso exclusivo a Internet de pagina web
camaras de vigilancia) | corporativa
Opcidn 2: Software recepcidn de avisos.
e 1 PC + monitor | Acceso a “nube” y servidor FTP externo.
extra (con camaras de
vigilancia) Evernote o similar
e Servidor comun a
3 casetas con Theos,
conectado a servidor
principal.
CASETA 3 Opcidn 1: Software control accesos
e 1 PC (Theos + | Software Theos
Control accesos) Acceso exclusivo a Internet de pagina web
Opciodn 2: corporativa
e 1PC Software recepcion de avisos.
e Servidor comun a | Acceso a “nube” y servidor FTP externo.
3 casetas con Theos,
conectado a servidor | Evernote o similar
principal.
AGENTE 1 Pc sobremesa nivel administrativo | Windows 7-64bits
Microsoft Office
SIG (hojas de Excel)
Mercaexcelencia
Adobe Reader
THEOS
Software impresoras y scanners.
Para gestion de partes
Acceso a “nube” y servidor FTP externo.
Evernote o similar
AGENTE 2 Portatil uso colectivo con nivel | Windows 7-64bits

administrativo

Microsoft Office

SIG (hojas de Excel)

Mercaexcelencia

Adobe Reader

THEOS

Software impresoras y scanners.
Software gestién de partes.

Acceso a “nube” y servidor FTP externo.
Evernote o similar

AREA MANTENIMIENTO
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ENCARGADO

Portatil uso administrativo con
capacidad de visualizar planos de
redes eléctricas, de fontaneria, etc.

Windows 7-64bits

Microsoft Office

SIG (hojas de Excel)
Mercaexcelencia

Adobe Reader

Software impresoras y scanners.
Gestidn de partes.

Visualizacion de planos

Acceso a “nube” y servidor FTP externo.
Skype

Evernote o similar

DEPURADORA

PC SOBREMESA uso administrativo
y con capacidad de visualizar
planos de redes eléctricas, de
fontaneria, etc.

Windows 7-64bits

Microsoft Office

SIG (hojas de Excel)

Mercaexcelencia

Adobe Reader

Software impresoras y scanners.

Para gestion de partes.

Visualizacién de planos

Acceso a “nube” y servidor FTP externo.
Skype

Evernote o similar

TALLER
MANTENIMIENTO

PC SOBREMESA uso administrativo
con capacidad de visualizar planos
de redes eléctricas, de fontaneria,
etc.

Windows 7-64bits

Microsoft Office

SIG (hojas de Excel)
Mercaexcelencia

Adobe Reader

Software impresoras y scanners.
Software gestién de partes.
Visualizaciéon de planos

Skype

Acceso a “nube” y servidor FTP externo.
Evernote o similar

COMUNES A TODO

S

SERVIDOR 1

Servidor interno de archivos

- Almacenar datos de mercaexcelencia y SIG.
- Back up y acceso compartido de archivos
propios.

SERVIDOR 2 THEOS o propuesta similar. Ya existe (despacho administracion), pero se
ha de renovar.

SERVIDOR 3 CONTROL DE ACCESOS Actualmente en sala de Archivo

IMPRESORAS Y | Fotocopiadora, impresora | Actualmente en sala de Archivo

SCANNERS multifuncién y demas.

PLOTTER  PARA | Poner en funcionamiento el plotter

PLANOS existente

PIZARRA DIGITAL | PARA SALA DE REUNIONES

INTERACTIVA COMITE DE DIRECCION

DOS  CANONES | UNO EN SALA CONSEJOS Y OTRO

PROYECTORES EN SALA REUNIONES PARKING.
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I1.3. NECESIDADES PARA EL MANTENIMIENTO:

El servicio consiste en realizar el mantenimiento global de la red informatica existente y de la
nueva red y equipos a instalar solucionando los problemas que puedan dar los equipos y/o software de
la red local asi como los dispositivos y periféricos asociados a la misma basados en Windows Server u

otros sistemas operativos como THEOS.

A su vez, se atenderd el equipamiento que no esté integrado en la red pero que pertenezca a
las instalaciones informaticas de Mercagranada. Todo ello en una plataforma PC compatible con

Windows y también bajo el sistema operativo THEOS.

La empresa adjudicataria se encargara de llevar el control y la coordinacién de cuantas
operaciones de mantenimiento se realicen en todos los sistemas informaticos ya existentes (Theos,
control de accesos, videovigilancia) y los que se instalaran, debiendo dar reporte a la Direccidon Técnica

de los cambios introducidos en el sistema.

A continuacion se detallan los principales trabajos a desarrollar, siendo libre cada proveedor de

ampliar o mejorar cada uno de los servicios.

\ I1.-3.1. TERMINOS Y CONDICIONES EN LAS QUE EL PROVEEDOR PRESTA EL
‘SERVICIO

El proveedor prestara los Servicios en los siguientes términos y condiciones especificos:

1. Mantenimiento de Hardware

Mantenimiento preventivo, que incluye la revisidn detallada del correcto funcionamiento de los
equipos de hardware en todos sus componentes, incluida la limpieza interna de equipos una vez al afio

en oficinas y cada seis meses en los equipos de las casetas de la puerta.

Mantenimiento correctivo, que incluye el coste de la mano de obra en la sustituciéon de los

componentes tanto internos como externos que fallaran en los equipos.

Instalacién de otros dispositivos adicionales, para la mejora de la seguridad y del rendimiento

operativo en general.

2. Mantenimiento de Software

Mantenimiento preventivo del software instalado, que incluye la revision de los paramentos
criticos de los equipos y de la red, asi como la limpieza y optimizacidn periddica de los equipos para un

funcionamiento fluido.
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Mantenimiento correctivo, que incluye la reinstalacion del software en caso de anomalias en el

funcionamiento.

Configuracion del software ya instalado, actualizacion e instalacion de software adicional con

licencia.

Instalacion y mantenimiento (incluyendo actualizaciones) del sistema antivirus.

3. Mantenimiento de Red

Mantenimiento preventivo, que incluya la monitorizaciéon de los parametros basicos de la red

de forma que se garantice su adecuada dimension.

Configuracion y optimizacion para el correcto funcionamiento de la comunicacién entre los

equipos conectados en la red, asi como todos los periféricos conectados a ella.
Verificacion del cableado de la red en los equipos periféricos

Mantenimiento correctivo, que incluye la reconfiguracién del hardware y software de red

después de la caida del sistema u otros percances.

4. Servicios adicionales de asesoramiento y consultoria en aspectos relacionados con el servicio

informatico

Cualquier incidencia que se detecte en Mercagranada se lo comunicara al Proveedor. Se
valorara positivamente que sea a través de un formulario web que el proveedor habilitard para dar

servicio a las incidencias, o mediante correo electrdnico.

El proveedor utilizard los siguientes medios e inspecciones: Programas de Conexion Remota
entre los ordenadores, servicio remoto. Programas de verificacion de los componentes. Inspecciones y

verificacién manual (IN-SITU). Programas de analisis del estado del ordenador.

El proveedor se obliga a prestar los servicios necesarios para el correcto funcionamiento del
sistema informatico de Mercagranada. Dichos servicios comprenden la realizacidn de cuantas
operaciones sean necesarias para el correcto funcionamiento de los equipos o sistemas incluidos en el

contrato.

Serd obligacion de la empresa contratada el conocer perfectamente las instalaciones
informaticas existentes en el mercado, la naturaleza de los datos y los riesgos a que estan expuestos, e
informar de las nuevas tecnologias que garanticen la seguridad de los datos y eviten su alteracion,

pérdida, tratamiento o acceso no autorizado.
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El proveedor actualizard el antivirus de Mercagranada, con la frecuencia que necesiten los

sistemas y la aparicion de nuevos virus o software maliciosos.

Todos los trabajos deberan ejecutarse con los medios propios del proveedor, sin que por parte

de Mercagranada se aporte ningun elemento ni de material ni de personas.

Cuando por necesidades operativas sea necesaria la adquisicion de algun elemento informatico,
este serd por cuenta de Mercagranada, por lo que el proveedor deberd de presentar un presupuesto
competitivo de los productos que se desean adquirir. Si el gasto supera los 500 euros, el proveedor
debera de presentar tres presupuestos con equipos de similares caracteristicas, para que Mercagranada
decida la mejor opcién. Una vez Mercagranada apruebe el gasto, el proveedor deberd de adquirirlo y

realizar su instalacion dejandolo listo para su utilizacion.
Los consumibles que el proveedor deba sustituir seran por cuenta de Mercagranada.

En ningun caso el proveedor mantendrd, instalard o configurara software sin las licencias y
permisos debidos. El proveedor garantiza a Mercagranada que todo el software que se instale en los
equipos de Mercagranada o aquel que sea usado para implementar sus funciones, es original, y no
vulnera ninguna ley, derecho o interés de tercero alguno, en especial los referidos a propiedad e

intelectual, y que cuenta con las correspondientes licencias de uso.

El proveedor se encargard de instalar y poner en funcionamiento todos los periféricos que se

puedan adquirir, incluidos los equipos de telefonia maovil.

Mercagranada se compromete a hacer lo posible por utilizar los componentes de hardware y

software de acuerdo con las instrucciones y el manual del fabricante.

Trimestralmente el proveedor procedera a realizar una limpieza y optimizacién del software de
los equipos para un funcionamiento fluido, tales como cachés, programas inutiles, cookies, etc.,

llegando en su caso hasta un formateo del equipo si asi se requiriera.

Se valorara positivamente que el proveedor esté capacitado para realizar desarrollo Web, o

integracion de herramientas de gestidn para poder dar soporte a las necesidades de Mercagranada.

En la cuantia de este contrato estd incluido el kilometraje, y todas las salidas necesarias para la

ejecucion del servicio.

El periodo de servicio de asistencia queda definido en el horario de oficinas de Mercagranada,
entre las 8:00 y las 13:00 horas de lunes a viernes, y hasta las 22:00 en las asistencias especiales,
excluyendo las fiestas legales. Durante este periodo, el tiempo de respuesta maximo serd de 24 horas
desde el aviso realizado por Mercagranada. Se valorarad positivamente la descripcién del protocolo de

actuacion en estos casos.
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5. Auditoria anual

Anualmente se realizard una auditoria de los sistemas y tecnologias de la informacion con el fin
de asegurar el correcto uso de las herramientas y equipos corporativos, detallando cualquier hecho que
pudiera poner en riesgo la integridad de la informacién contenida en los sistemas, el control de
autorizaciones de acceso a la misma, asi como la verificacidn de los dispositivos externos de

almacenamiento.

El proveedor se responsabilizard de asegurar el respaldo de toda la informacién de la
organizacion tratada por medios digitales, de modo que se asegurara que tanto las copias de seguridad
realizadas en las propias dependencias como las remotas se hagan correctamente, recibiendo los

respaldos correspondientes.
Los servicios se prestaran en los siguientes términos y condiciones generales:

1. El Proveedor respondera de la calidad del trabajo desarrollado con la diligencia exigible a una

empresa experta en la realizacién de los trabajos objeto del Contrato.

2. El Proveedor se obliga a gestionar y obtener, a su cargo, todas las licencias, permisos y

autorizaciones administrativas que pudieren ser necesarias para la realizacidn de los Servicios.

3. El Proveedor se hara cargo de la totalidad de los tributos, cualquiera que sea su naturaleza y
caracter, que se devenguen como consecuencia del Contrato, asi como cualesquiera operaciones fisicas
y juridicas que conlleve, salvo el Impuesto sobre el Valor Afiadido (IVA) o su equivalente, que el

Proveedor repercutird a Mercagranada.

4. El Proveedor guardara confidencialidad sobre la informacidn que le facilite Mercagranada en
o para la ejecucién del Contrato o que por su propia naturaleza deba ser tratada como tal. Se excluye de
la categoria de informacién confidencial toda aquella informacion que sea divulgada por Mercagranada,
aquella que haya de ser revelada de acuerdo con las leyes o con una resolucién judicial o acto de
autoridad competente. Este deber se mantendra durante un plazo de tres afios a contar desde la

finalizacién del servicio.

5. En el caso de que la prestacion de los Servicios suponga la necesidad de acceder a datos de
caracter personal, el Proveedor, como encargado del tratamiento, queda obligado al cumplimiento de la
Ley 15/1999, de 13 de diciembre, de Protecciéon de Datos de Caracter Personal y del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgénica

15/1999 y demas normativa aplicable.

El Proveedor responderd, por tanto, de las infracciones en que pudiera incurrir en el caso de
que destine los datos personales a otra finalidad, los comunique a un tercero, o en general, los utilice de
forma irregular, asi como cuando no adopte las medidas correspondientes para el almacenamiento y

custodia de los mismos. A tal efecto, se obliga a indemnizar a Mercagranada, por cualesquiera dafios y
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perjuicios que sufra directamente, o por toda reclamacion, accién o procedimiento, que traiga su causa
de un incumplimiento o cumplimiento defectuoso por parte del Proveedor de lo dispuesto tanto en el
Contrato como lo dispuesto en la normativa reguladora de la proteccion de datos de caracter personal,
dejando en todo momento indemne a Mercagranada de cuantas reclamaciones, sanciones, y demas
pudieren derivarse como consecuencia del incumplimiento por parte de la empresa contratada de las

mencionadas disposiciones.

A los efectos del articulo 12 de la Ley 15/1999, el proveedor Unicamente tratara los datos de
cardacter personal a los que tenga acceso conforme a las instrucciones de Mercagranada y no los aplicara
o utilizara con un fin distinto al objeto del Contrato, ni los comunicard, ni siquiera para su conservacion,
a otras personas. En el caso de que el proveedor destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del Contrato, sera considerado también responsable del

tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

El proveedor debera adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados
y los riesgos a que estan expuestos, ya provengan de la accion humana o del medio fisico o natural. A
estos efectos el proveedor debera aplicar los niveles de seguridad que se establecen en el Real Decreto

1720/2007 de acuerdo a la naturaleza de los datos que trate.

6. El proveedor respondera de la correccién y precision de los documentos que aporte
Mercagranada en ejecucién del Contrato y avisara sin dilacion a Mercagranada cuando detecte un error

para que pueda adoptar las medidas y acciones correctoras que estime oportunas.

7. El proveedor respondera de los dafios y perjuicios que se deriven para Mercagranada y de las
reclamaciones que pueda realizar un tercero, y que tengan su causa directa en errores del proveedor, o
de su personal, en la ejecucion del Contrato o que deriven de la falta de diligencia referida

anteriormente.

8. Las obligaciones establecidas para el proveedor por la presente clausula serdn también de
obligado cumplimiento para sus posibles empleados, colaboradores tanto externos como internos, y
subcontratistas, por lo que el proveedor respondera frente a Mercagranada si tales obligaciones son

incumplidas por tales empleados.

[1.3.2.- SEGUIMIENTO Y CONTROL DE LOS TRABAJOS
Para realizar la labor de seguimiento y control por parte de Mercagranada el proveedor estara
obligado a llevar un histérico detallado de todas las incidencias detectadas en las instalaciones de

Mercagranada en el dmbito informatico.

16 BASES TECNICAS DEL PLIEGO DE CONDICIONES SUMINISTRO, INSTALACION Y
MANTENIMIENTO DEL SOFTWARE Y HARDWARE EN MERCAGRANADA




MERCAGRANADA S.A.

www.mercagranada.es

Se realizard una Auditoria interna anual de los servicios que dispone Mercagranada, para
establecer las posibles pautas a seguir para dar soluciones a incidencias detectadas en el menor tiempo

posible evitando tiempos de andlisis posterior.

Para la primera auditoria se tendra una reunién con cada uno de los integrantes de la
organizacion que utiliza el sistema informatico, para conocer las herramientas empleadas y poder

realizar asi un mantenimiento preventivo mas eficaz.

Se realizara una reunion mensual entre personal de Mercagranada y la contrata, en la que se
trataran las incidencias, puntos de mejora, variaciones de servicio, o cualquier tema que se considere

oportuno relativo al servicio prestado.

La contrata se encargara de realizar el acta de dicha reunién, en el que quedaran reflejados

todos los temas tratados.

En el plazo inferior a una semana, una vez redactado dicho acta, se enviara en formato Word al
area de proyectos, para que realice las puntualizaciones que considere oportunas, y una vez realizadas,
con el beneplacito de los asistentes, se firmara en la siguiente reunién y sera vinculante para las partes

en contenidos y plazos.

[1.3.3.- EQUIPOS PROPIEDAD DE MERCAGRANADA

En la actualidad, Mercagranada dispone de una infraestructura de sistemas informaticos. A

modo informativo el inventario inicial es el recogido en el Anexo VIII.

La contrata deberd analizar el hardware, ya sean elementos individuales o equipos completos
funcionales, elaborando el pertinente informe, para intentar utilizar sus recursos en la medida de lo
posible con el consiguiente ahorro econémico. Dichas modificaciones deberan dejarse debidamente

notificadas y sin pérdidas de informacidn, previa copia de seguridad de archivos de cada equipo.

A parte de este hardware, estaria cubierto por este contrato el mantenimiento del hardware de
red, asi como todo el software instalado en los equipos exceptuando programas que ya disponen de

mantenimiento propio, en los que solo se gestionaran los posibles errores de conexion.

A modo informativo el principal software instalado sera: Sistema operativo (Windows 7, Server
2003), ofimatica, programas de conexion de telefonia mavil y periféricos, reproductores de video y
conexiones al sistema de video vigilancia, control de matriculas y cobro del acceso, néminas, fichadas,
tratamiento de imdagenes, maquetacién, copias de seguridad, etc. (véase tabla de necesidades

personales de software para mas informacion).

El proveedor deberd de realizar y mantener actualizado el inventario informatico, en el que se

detallard todo el Hardware y Software asociado a cada punto de trabajo.
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ANEXO VIII. INVENTARIO DE LOS EQUIPOS EXISTENTES
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Despachos

Id

Nombre

1 Gestién de proyectos y calidad
2 Direccién técnica, mantenimiento y se
3 Direccién administracion y finanzas

4 Recursos humanos

5 Comercio, comunicacion e imagen
6 Mercado y atencién al cliente

7 Administracion

8 Secretaria de direccién y coordinacion
9 Direccidn y gerencia

10 Archivo

11 Laboratorio

12 Cabina izquierda
13 Cabina derecha

14 Cabina central

15 Sala de seguridad
16 Centralita teléfonos
17 Aulas

Localizacion

Planta administracién
Planta administracién
Planta administracién
Planta administracion
Planta administracién
Planta administracién
Planta administracién
Planta administracién
Planta administracién
Planta administracion
Planta administracién
Entrada principal

Entrada principal

Entrada principal

Parking de camiones

Persona al cargo

Margarita Lopez
Miguel Valverde

Juan F. Cosano

José Luis Fdez Aranda
M2 Angustias Cueto
Julian Garcia

M2 Soledad Torices
Ménica Alvarez

Adolfo Orti

Planta baja edif administracion -
Planta baja edif administracion -

viernes, 05 de abril de 2013
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Equipos

Localizacion

Persona a cargo

Margarita

Funcion

Lector de matriculas con camaras.

Estado general
Buen estado. Formateo y limpieza necesaria.

Sistema operativo
Windows Embedded POS Ready 2009

Pantalla

ASUS panoramico. Buen estado.

Procesador

Pentium Dual-Core CPU EG500 2,93 GHz

HD (GB) DVD Web Cam Bluetooth
L] L]

Tarjeta grafica
Intel 633/631 Express chipset Family Log Me In
Mirror driver

Observaciones

Gestion de proyectos y calidad

Departamento
Gestién de Proyectos

IP Mascara IP
192.168.20.124 255.255.0.0

Modo conexién a red
Switch

Periféricos especiales

Raton
PS2

Teclado

PS2

RAM

1,58 GHz 2 GB
Impresora

Tarjeta red

Atheros AR8121/AR8113/AR8114 PCI-E Ethernet
Controller

martes, 16 de abril de 2013
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Localizacion

Persona a cargo

Margarita

Funcién

Recepcion de cdmaras de seguridad.

Estado general
Formateo y limpieza necesaria. Uso exclusivo de
camaras de seguridad.

Sistema operativo
Windows XP

Pantalla
PHILIPS. Buen estado.

Procesador
Intel core 2 DUO CPU 2,66 GHz E6750

HD (GB) DVD Web Cam Bluetooth
232 L] L]

Tarjeta grafica
NVIDIA GeForce 7300 GS

Observaciones

Gestion de proyectos y calidad

Departamento
Gestién de Proyectos
IP

192.168.1.90

Modo conexion a red
Switch

Periféricos especiales

Teclado
Inalambrico Logitech

RAM
2,13GHz 1GB

Impresora

Tarjeta red

Mascara IP
255.255.255.0

Raton

Inalambrico Logitech

Atheros L2 Fast Ethernet 10/100 Base-T

martes, 16 de abril de 2013
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Localizacion

Persona a cargo
Margarita

Funcion

Control parking de camiones y accesos mediante

tarjeta magnética.

Estado general

Generalmente apagado. Uso exclusivo para el
lector de tarjetas USB. Le haria falta formateo.

Sistema operativo
Windows XP

Pantalla
LG. Mal estado.

Procesador
AMD 64x2 Dual

HD (GB) DVD Web Cam

150
Tarjeta grafica

Observaciones

Bluetooth
[]

Gestion de proyectos y calidad

Departamento
Gestién de Proyectos

P
192.168.0.211

Modo conexion a red
Switch

Periféricos especiales

Mascara IP
255.255.255.0

+Lector de tarjetas magnéticas USB. Circontrol
(CP-LF/USB). +Impresora de tarjetas de visita

Teclado
No teclado

RAM
2.11 GHz, 960MB

Impresora

Tarjeta red

Ratén
PS2 6ptico

martes, 16 de abril de 2013
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Localizacion

Persona a cargo
Margarita

Funcién
Ordenador principal de trabajo.

Estado general
Buen estado. Formateo y limpieza necesaria.

Sistema operativo
Windows XP Home Edition

Pantalla
HP en buen estado

Procesador
Intel Pentium D 3,20 GHz (2 nucleos)

HD (GB) DVD Web Cam Bluetooth
150

Tarjeta grafica
NVIDIA GeForce 7300 LE

Observaciones

Gestion de proyectos y calidad

Departamento
Gestién de Proyectos

IP Mascara IP

Modo conexion a red
Switch

Periféricos especiales

Raton
Minimouse USB

Teclado

Grande y antiguo. PS2
RAM

3,21 GHz 2 GB

Impresora

Tarjeta red
Realtek RT168/8111 PCI-E Gigabit Ethernet NIC

martes, 16 de abril de 2013
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Localizacion

Persona a cargo
Miguel Valverde

Funcién
Ordenador principal de trabajo.

Estado general
Buen estado. Formateo y limpieza necesaria.

Sistema operativo
Windows XP Home Edition

Pantalla
HP con altavoces (nuevo)

Procesador
Intel Core 2 DUO E7400 2,80 GHz

HD (GB) DVD Web Cam Bluetooth
232 []

Tarjeta grafica
NVIDIA GeForce 9500 GT

Observaciones

Direccion técnica, mantenimiento y seguridad corporativa

Departamento
Direccion técnica, mantenimiento y seguridad
IP Mascara IP

Modo conexion a red
A través del teléfono VolP.

Periféricos especiales

+HD externo de 1 TB. +Adaptador y antena de
television USB.

Raton
+Minimouse inalambrico

Teclado
PS2

RAM

2,80 GHz 2 GB
Impresora

HP 845c
Tarjeta red

Realtek RTL8168C(P)/8111C(P) PCI-Gigabit
Ethernet NIC

martes, 16 de abril de 2013
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Localizacion

Persona a cargo
Juan F. Cosano

Funcion
Equipo principal

Estado general
Buen estado. Formateo y limpieza necesaria.

Sistema operativo
Windows XP

Pantalla
Philips buen estado

Procesador
Pentium D 3,20GHz

HD (GB) DVD Web Cam
150 L]

Tarjeta grafica
NVIDIA GeForce 7300 LE

Observaciones

Bluetooth

Direccion administracion y finanzas

Departamento
Direccion administracion y finanzas.

IP Mascara IP

Modo conexion a red
Mediante teléfono VolP.

Periféricos especiales

Teclado Ratén
Inalambrico logitech Inalambrico logitech

RAM
3,21 GHz 2 GB

Impresora

Tarjeta red
Realtek PCle GBE Family

martes, 16 de abril de 2013
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Localizacion Recursos humanos

Persona a cargo
Luis Fdz. Aranda

Funcién
Uso exclusivo néminas (por evitar virus)

Estado general
Buen estado. Formateo y limpieza necesaria.

Sistema operativo
Windows XP Home edition

Pantalla
LG buen estado.

Procesador
Pentium Dual Core E5500 2,80 GHz

HD (GB) DVD Web Cam Bluetooth
465 L] L]

Tarjeta grafica
Intel Chipset family G33/G31

Observaciones

Departamento

RR.HH.

IP Mascara IP
192.168.0.57 255.255.255.0

Modo conexion a red
A través de switch, a su vez a teléfono VolP.

Periféricos especiales

+Lector de tarjetas de control de acceso que no
funciona (el alta de tarjetas se esta haciendo modo
cutre desde las cabinas de entrada hablando por
teléfono).

Teclado Ratén

Si. Inalambrico.
RAM

2,80 GHz 3,49 GB

Impresora

Tarjeta red
Atheros AR8121/AR8113/AR8114 PCI-E Ethernet

martes, 16 de abril de 2013
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Localizacion Recursos humanos

Persona a cargo
Luis Fdz. Aranda
Funcion

Equipo principal

Estado general
Buen estado. Formateo y limpieza necesaria.

Sistema operativo
Windows XP Professional

Departamento

RR.HH.

IP Mascara IP
192.168.0.46 255.255.255.0

Modo conexion a red
A través de switch, conectado al teléfono VolP.

Periféricos especiales

+HD extraible de 700 GB para copias de
seguridad. +Altavoces grandes.

Pantalla Teclado Raton

Hacer buen estado Inalambrico Inalambrico

Procesador RAM

Intel Pentium D CPU 3 GHz 3 GHz 1 GB

HD (GB) DVD Web Cam Bluetooth Impresora

150 [] [] -

Tarjeta grafica Tarjeta red

NVIDIA GeForce 8400 GS VIA Rhine Fast Ethernet

Observaciones
martes, 16 de abril de 2013 n
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Localizacion

Persona a cargo
M2 Angustias Cueto

Funcién
Equipo principal de trabajo.

Estado general
Buen estado. Formateo y limpieza necesaria.

Sistema operativo
Windows XP Home Edition

Pantalla
LG muy grande. Buene estado

Procesador
Intel Core i5-3450 CPU 3,10 GHz

HD (GB) DVD Web Cam Bluetooth
465 [] []

Tarjeta grafica
NVIDIA GeForce 210

Observaciones

Comercio, comunicacion e imagen

Departamento

Comercio, comunicacion e imagen.

IP Mascara IP
192.168.0.28 255.255.255.0

Modo conexion a red
A través de teléfono VolP

Periféricos especiales
+Altavoces Logitech.

Ratén
Logitech inalambrico

Teclado

Logitech inalambrico
RAM

3,09 GHz 3,47 GB

Impresora

Tarjeta red
Realtek PCle GBE Family Controller
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Localizacion Mercado y atencién al cliente

Persona a cargo Departamento

Julian Garcia Mercado y atencién al cliente

Funcién IP Mascara IP
Equipo principal de trabajo 192.168.0.39 2355.255.255.0
Estado general Modo conexion a red

Muy buen estado. Unico con funcionamiento fluido. A través de teléfono VolP.

Sistema operativo Periféricos especiales
Windows XP +Altavoces.
Pantalla Teclado Raton
Acer buen estado. Logitech con cable Logitech con cable
Procesador RAM
Intel Pentium Dual Core CPU E570 3 GHz 3 GHz 3,64 GB
HD (GB) DVD Web Cam Bluetooth Impresora
465 L] L] -
Tarjeta grafica Tarjeta red
Intel 641 Express Chipset Atheros AR8151

Observaciones
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Localizacion Administracion

Persona a cargo

M2 Soledad Torices
Funcién

Equipo de trabajo principal.

Estado general
Buen estado. Formateo y limpieza necesaria.

Sistema operativo
Windows XP Home Edition

Pantalla

LG buen estado

Procesador

Pentium D 3 GHz

HD (GB) DVD Web Cam Bluetooth
232 L] L]

Tarjeta grafica
RADEON 9200 Pro

Observaciones

Departamento
Administracion.

P
192.168.0.18

Modo conexion a red
Conexion a red via teléfono VolP

Periféricos especiales

Raton
Cable

Teclado
Cable

RAM
3GHz1GB
Impresora
HP Laserjet 1320 (no red) USB

Tarjeta red
Fast Ethernet

Mascara IP
255.255.255.0
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Localizacion Administracion

Persona a cargo

Funcién
Equipo de trabajo general.

Estado general
Buen estado. Formateo y limpieza necesaria.

Sistema operativo
Windows XP Home Edition

Pantalla

LG buen estado.
Procesador
Pentium D 3 GHz

HD (GB) DVD Web Cam Bluetooth

232 L] L]
Tarjeta grafica
NVIDIA GeForce 9400 GT

Observaciones

Departamento

Administracion.

IP Mascara IP
192.168.0.87 255.255.255.0

Modo conexién a red
Conexion a red por teléfono VolP.

Periféricos especiales

Teclado Rat6n

Si. Inalambrio USB.
RAM

3GHz 2 GB

Impresora

Tarjeta red
Fast Ethernet Compatible VIA
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Localizacion Administracion

Persona a cargo Departamento
M2 Soledad Torices Administracion
Funcién IP Mascara IP
Servidor THEOS - -
Estado general Modo conexion a red
Buen estado. Conexion directa a conector de pared.
Sistema operativo Periféricos especiales
Theos -
Pantalla Teclado Ratén
Samsung. Buen estado. Si. No.
Procesador RAM
HD (GB) DVD Web Cam Bluetooth Impresora

0 L] L] -
Tarjeta grafica Tarjeta red

Observaciones
No puedo comprobar ninguna de las caracteristicas sin desactivar Theos.
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Localizacion

Persona a cargo
Monica Alvarez

Funcion
Equipo principal

Estado general
Buen estado. Formateo y limpieza necesaria.

Sistema operativo
Windows XP Home Edition

Pantalla
ASUS nueva.

Procesador
Intel Pentium D CPU 3 GHz

HD (GB) DVD Web Cam Bluetooth
74 L] L]

Tarjeta grafica
NVIDIA GeForce 6200 LE

Observaciones

Secretaria de direccion y coordinacion de asuntos juridicos

Departamento

Secretaria de direccion.

IP Mascara IP
192.168.0.4 255.255.255.0

Modo conexion a red

Router con WiFi (que da cobertura a parte de la
planta) donde estan conectados la red, el teléfono
y la alarma.

Periféricos especiales

Altavoces.

Raton
Inaldmbrico logitech

Teclado
Inaldmbrico logitech
RAM

3,01 GHz 512 MB
Impresora

Scanner Canon: CanoScan LIiDE 90
Tarjeta red

Realtek RTL8168/8111 PCI-E Gigabit Ethernet NIC
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Localizacion

Persona a cargo
Adolfo Orti

Funcion
Portatil principal

Estado general

Sistema operativo

Pantalla
Ninguna
Procesador

HD (GB)
0
Tarjeta grafica

Observaciones

DVD Web Cam

Direccion y gerencia

Bluetooth
[]

Departamento
Direccion
IP

Modo conexion a red
WiFi

Periféricos especiales

Teclado
Incorporado

RAM

Impresora

Mascara IP

Ratén
Incorporado

HP Color LaserJet CP1515n (en red al teléfono)

Tarjeta red
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Localizacion Laboratorio

Persona a cargo
Federico / Pepe
Funcién

Equipo principal.

Estado general
Tenia troyano. No pertenece a Mercagranada.
Formateo y limpieza necesaria.

Sistema operativo

Departamento
Laboratorio. A cargo del ayuntamiento.
IP Mascara IP

192.168.0.212

Modo conexion a red
Mediante teléfono VolP.

Periféricos especiales

255.255.255.0

Windows XP professional. Altavoces.

Pantalla Teclado Raton

IBM buen estado Si. Si.

Procesador RAM

Intel Pentium4 3GHz (dos nucleos) 3 GHz 504 MB

HD (GB) DVD Web Cam Bluetooth Impresora

35 L] L] LexMark E322 (No posibilidad de red)

Tarjeta grafica Tarjeta red

Intel 828656 Graphics Intel Pro/100 VE Network

Observaciones
martes, 16 de abril de 2013 n
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Localizacion Cabina izquierda

Persona a cargo

Funcién
Control cAmara de entrada y salida.

Estado general
Buen estado.

Sistema operativo
Windows. (presumiblemente XP)

Pantalla
LG buen estado

Procesador

HD (GB)

Tarjeta grafica

Observaciones

DVD Web Cam Bluetooth
0 [] []

Departamento

IP Mascara IP

Modo conexion a red
Switch.

Periféricos especiales
+Conexion por puerto serie a equipo de cobro.
+Las camaras estan en red Ethernet.

Teclado Ratén
Si Si USB.
RAM

Impresora

Tarjeta red

No se pueden ver las caracteristicas porque el programa no da permiso a salir de él.
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Localizacion Cabina izquierda

Persona a cargo

Funcién

Equipo Theos. Usado para cobro de entrada al
recinto.

Estado general
Buen estado.

Sistema operativo

Theos

Pantalla

Philips buen estado

Procesador

HD (GB) DVD Web Cam Bluetooth
0 L] L]

Tarjeta grafica

Observaciones

Departamento

IP Mascara IP

Modo conexion a red
Switch.

Periféricos especiales
+Impresion de tickets (puerto paralelo) +Conexién
al equipo de camaras de entrada (puerto serie).

Teclado Ratén
Si. No
RAM

Impresora

Tarjeta red

No se puede comprobar las caracteristicas sin desconectarlo.
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Localizacion Cabina derecha

Persona a cargo

Funcién

Equipo Theos. Usado para cobro de entrada al
recinto.

Estado general
Buen estado.

Sistema operativo
Theos

Pantalla
LG panoramica (grande) buen estado

Procesador

HD (GB) DVD Web Cam Bluetooth

0 L] L]
Tarjeta grafica

Observaciones

Departamento

IP Mascara IP

Modo conexion a red
Switch.

Periféricos especiales
+Impresion de tickets (puerto paralelo) +Conexién
al equipo de camaras de entrada (puerto serie).

Teclado Ratén
Si. No
RAM

Impresora

Tarjeta red

No se puede comprobar las caracteristicas sin desconectarlo.
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Localizacion Cabina derecha

Persona a cargo

Funcién
Control cAmara de entrada y salida.

Estado general
Buen estado.

Sistema operativo
Windows. (presumiblemente XP)

Pantalla
LG buen estado

Procesador

HD (GB) DVD Web Cam Bluetooth

0 L]
Tarjeta grafica

Observaciones

Departamento

IP Mascara IP

Modo conexion a red
Switch.

Periféricos especiales
+Conexion por puerto serie a equipo de cobro.
+Las camaras estan en red Ethernet.

Teclado Ratén
Si Si USB.
RAM

Impresora

Tarjeta red

No se pueden ver las caracteristicas porque el programa no da permiso a salir de él.
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Localizacion

Persona a cargo

Funcién
Camaras de vigilancia

Estado general
Buen estado

Sistema operativo

Windows XP

Pantalla

Philips (grande) buen estado
Procesador

Pentium 4 CPU 3 GHz

HD (GB) DVD Web Cam

150 L]
Tarjeta grafica
NVIDIA GeForce MX400

Observaciones

Cabina central

Bluetooth
[]

Departamento
IP Mascara IP
192.168.0.96 255.255.255.0

Modo conexion a red
Switch

Periféricos especiales

Ratén
Antiguo

Teclado
Antiguo
RAM
3GHz1GB

Impresora

Tarjeta red
NIC Fast Ethernet PCI Family RTL8139 Realtek
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Localizacion Cabina central

Persona a cargo

Funcién
Control cAmara de entrada y salida.

Estado general
Buen estado.

Sistema operativo
Windows. (presumiblemente XP)

Pantalla
LG buen estado

Procesador

HD (GB) DVD Web Cam Bluetooth

0 L] L]
Tarjeta grafica

Observaciones

Departamento

IP Mascara IP

Modo conexion a red
Switch.

Periféricos especiales

+Conexion por puerto serie a equipo de cobro.
+Las camaras estan en red Ethernet. +Conectores
a letreros luminosos por VGA

Teclado Raton
Si Si USB.
RAM

Impresora

Tarjeta red

No se pueden ver las caracteristicas porque el programa no da permiso a salir de él.
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Localizacion Cabina central

Persona a cargo

Funcién

Equipo Theos. Usado para cobro de entrada al
recinto.

Estado general
Buen estado.

Sistema operativo
Theos

Pantalla
LG panoramica (grande) buen estado

Procesador

HD (GB) DVD Web Cam Bluetooth

0 L] L]
Tarjeta grafica

Observaciones

Departamento

IP Mascara IP

Modo conexion a red
Switch.

Periféricos especiales
+Impresion de tickets (puerto paralelo) +Conexién
al equipo de camaras de entrada (puerto serie).

Teclado Ratén
Si. No
RAM

Impresora

Tarjeta red

No se puede comprobar las caracteristicas sin desconectarlo.
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Localizacion Sala de seguridad

Persona a cargo Departamento
Funcién IP Mascara IP
Control seguridad del parking. 192.168.0.215 255.255.255.0
Estado general Modo conexion a red
Buen estado. Conectado al switch
Sistema operativo Periféricos especiales
Windows XP +HD externo de 465GB. +Altavoces.
Pantalla Teclado Ratén
Buen estado. USB. USB.
Procesador RAM
AMD Seprom Processor 3400+ (1 nucleo) 2 GHz 960 MB
HD (GB) DVD Web Cam Bluetooth Impresora
75 L] L] HP 1050A
Tarjeta grafica Tarjeta red
VIA/53G UniChrome Pro IGP Fast Ethernet VIA

Observaciones
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Resto de elementos

Localizacion Gestion de proyectos y calidad

Hardware completo de PABX

Persona a cargo Departamento Funcion Cantidad
- - - 1

Descripcion general

En desuso.
IP Mascara IP Estado general
- - Desconocido
Modo conexién a red
Observaciones
Localizacion Gestion de proyectos y calidad
Sistema de Alimentacion Inin
Persona a cargo Departamento Funcion Cantidad
- - Proteccion eléctrica e 3
ininterrupcion de alimentacion.
Descripcion general
IP Mascara IP Estado general

- - Buen estado.
Modo conexiéon a red

Observaciones
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Localizacion Gestion de proyectos y calidad
Sistema de Alimentacion Inin

Persona a cargo Departamento Funcion Cantidad

- - Proteccion eléctrica e 4
ininterrupcion de alimentacion.

Descripcion general

IP Méscara IP Estado general
- - Buen estado.
Modo conexion a red

Observaciones

Localizacion Gestion de proyectos y calidad
Switch

Persona a cargo Departamento Funcion Cantidad
- - - 2
Descripcién general
+5 puertos. +Uno conectado a otro. +Tienen el teléfono, los 4 ordenadores del despacho, salida a red.
IP Mascara IP Estado general
- - Buen estado.
Modo conexién a red
Conector pared.
Observaciones
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Localizacion Gestion de proyectos y calidad
Teléfono VolP

Persona a cargo Departamento Funcién Cantidad
- - - 1

Descripcion general
Con switch interno para tener una salida ethernet.

IP Méscara IP Estado general
- - Buen estado
Modo conexion a red

Observaciones

Localizacion Direccion técnica, mantenimiento y seguridad corporativa
Fax

Persona a cargo Departamento Funcion Cantidad
- - - 1
Descripcién general
Con conexion analdgica tradicional, no IP.
IP Mascara IP Estado general
- - Buen estado.
Modo conexién a red
Observaciones
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Localizacion Direccion técnica, mantenimiento y seguridad corporativa

Torre de ordenador antigua

Persona a cargo Departamento Funcién Cantidad
- - - 1

Descripcion general
Parece en desuso.

IP Méscara IP Estado general
- - No tiene buen aspecto.
Modo conexion a red

Observaciones

Localizacion Direccion administracion y finanzas

Sistema de Alimentacion Inin

Persona a cargo Departamento Funcion Cantidad

- - Proteccion eléctrica e 1
ininterrupcion de alimentacion.

Descripcién general

IP Mascara IP Estado general
- - Buen estado.
Modo conexion a red

Observaciones
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Localizacion Direccion administracion y finanzas

Teléfono VolP

Persona a cargo Departamento Funcién Cantidad
- 1

Descripcion general
Con switch interno para tener una salida ethernet.

IP Méscara IP Estado general
Buen estado.
Modo conexion a red

Observaciones

Localizacion Direccion administracion y finanzas

Torre de ordenador antigua

Persona a cargo Departamento Funcion Cantidad
- 1

Descripcién general
Parece en desuso.

IP Mascara IP Estado general
- - No tiene buen aspecto.
Modo conexién a red

Observaciones
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Localizacion Recursos humanos

Sistema de Alimentacion Inin

Persona a cargo Departamento Funcién Cantidad

- - Proteccion eléctrica e 2
ininterrupcion de alimentacion.

Descripcion general

IP Méscara IP Estado general
- - Buen estado.
Modo conexion a red

Observaciones

Localizacioén Recursos humanos
Switch
Persona a cargo Departamento Funcion Cantidad
- - - 1
Descripcién general
+Red local --> teléfono. +Teléfono --> switch. +Switch --> 2 PCs
IP Mascara IP Estado general
Buen estado.

Modo conexién a red
Observaciones
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Localizacion

Comercio, comunicacion e imagen

Sistema de Alimentacion Inin

Persona a cargo Departamento Funcién Cantidad
- - Proteccion eléctrica e 1
ininterrupcion de alimentacion.
Descripcion general
IP Méscara IP Estado general
- - Buen estado.
Modo conexion a red
Observaciones
Localizacion Comercio, comunicacion e imagen
Teléfono VolP
Persona a cargo Departamento Funcion Cantidad
- - - 1

Descripcién general

Modo conexion a red

Observaciones

IP Mascara IP

Con switch interno para tener una salida ethernet.

Estado general
Buen estado.
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Localizacion Administracion

Teléfono VolP

Persona a cargo Departamento Funcién Cantidad
- - - 2

Descripcion general
Con switch interno para tener una salida ethernet.

IP Méscara IP Estado general
Buen estado.
Modo conexion a red

Observaciones

Localizacion Secretaria de direccion y coordinacion de asuntos juridicos
Router
Persona a cargo Departamento Funcion Cantidad
- - - 1
Descripcién general
Conexiones a: red, teléfono, ¢alarma?, WiFi (22 de la planta).
IP Mascara IP Estado general
- - Buen estado.
Modo conexién a red
Observaciones
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Localizacion Secretaria de direccion y coordinacion de asuntos juridicos

Sistema de Alimentacion Inin

Persona a cargo Departamento Funcién Cantidad

- - Proteccion eléctrica e 1
ininterrupcion de alimentacion.

Descripcion general

IP Méscara IP Estado general
- - Buen estado.
Modo conexion a red

Observaciones

Localizacion Secretaria de direccion y coordinacion de asuntos juridicos
Teléfono VolP

Persona a cargo Departamento Funcion Cantidad
- - - 1

Descripcién general
Mas sofisticado que el resto.

IP Mascara IP Estado general
Buen estado.
Modo conexion a red

Observaciones
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Localizacion Direccion y gerencia

Sistema de Alimentacion Inin

Persona a cargo Departamento Funcién Cantidad

- - Proteccion eléctrica e 1
ininterrupcion de alimentacion.

Descripcion general

IP Méscara IP Estado general
- - Buen estado.
Modo conexion a red

Observaciones

Localizacion Direccion y gerencia
Teléfono VolP

Persona a cargo Departamento Funcion Cantidad
- - - 1

Descripcién general
Con switch interno para tener una salida ethernet.

IP Mascara IP Estado general
Buen estado.
Modo conexion a red

Observaciones
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Localizacion Archivo

Cajon de routers, switchs

Persona a cargo Departamento

Nicolas conoce su -
funcionamiento.

Descripcion general

toda la planta. ¢,Otro router wifi sin usar?

IP Méscara IP Estado general

Modo conexion a red

Observaciones

Localizacion Archivo
Impresora
Persona a cargo Departamento

Descripcion general
HP LaserJet 4200n con funcion de red.

IP Mascara IP Estado general

Buen estado.

Modo conexion a red
Cable ethernet a conector pared.

Observaciones

Funcién Cantidad
Cajon con switchs para toda la 1
planta, router wifi y salida a

internet.

Salida a internet por DSL con un router (que da cobertura WiFi a la planta) conectado a switchs para

Sobrepoblado. Peligro incendio.

Cantidad
Impresora en red. 1

Funcioén
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Localizacion Archivo

Impresora/fotocopiadora

Persona a cargo Departamento

Descripcion general
Canon iR3225N con funcion fax y red.

Modo conexion a red
Ethernet a conector pared.

Observaciones

Localizacion Archivo

Servidor de camaras de acce

Persona a cargo Departamento

Descripcidn general
Empresa a cargo: Equinsa. Salida ethernet.

Modo conexioén a red
Conector ethernet en pared.

Observaciones

IP Méscara IP Estado general
- - Buen estado.

Margarita Lépez Gestion de proyectos

IP Mascara IP Estado general
- - Buen estado.

Funcién Cantidad
Impresora en red. 1
Funcion Cantidad
Servidor para el control de acceso 1

mediante camaras de los
vehiculos en la entrada.
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Localizacion Laboratorio

Teléfono VolP

Persona a cargo Departamento Funcién Cantidad
- - - 1

Descripcion general
Con switch interno para tener una salida ethernet.

IP Méscara IP Estado general
Buen estado.
Modo conexion a red

Observaciones

Localizacion Cabina izquierda

Control accesos tarjeta

Persona a cargo Departamento Funcion Cantidad
Margarita Lépez Gestion de proyectos - 1

Descripcién general
2 de entrada y 2 de salida (diferentes alturas para camiones o turismos)

IP Mascara IP Estado general
En desuso por mala configuracion.

Modo conexion a red
Ethernet a cabina central.

Observaciones
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Localizacion Cabina izquierda

Relojes de acceso

Persona a cargo Departamento Funcién Cantidad
J. Luis Fdz Aranda RR.HH. Control de acceso. 1

Descripcion general
1 entrada y 1 salida (ethernet)

IP Méscara IP Estado general
Buen estado.
Modo conexion a red

Observaciones

Localizacion Cabina izquierda

Sistema de Alimentacion Inin

Persona a cargo Departamento Funcion Cantidad

- - Proteccion eléctrica e 2
ininterrupcion de alimentacion.

Descripcién general

IP Mascara IP Estado general
- - Buen estado.
Modo conexion a red

Observaciones
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Localizacion Cabina izquierda

Switch
Persona a cargo Departamento Funcién Cantidad
- - - 1
Descripcion general
(8 puertos)
IP Méscara IP Estado general
Buen estado.
Modo conexion a red
Observaciones
Localizacion Cabina izquierda
Teléfono VolP
Persona a cargo Departamento Funcion Cantidad
- - - 1
Descripcién general
Con switch interno para tener una salida ethernet.
IP Mascara IP Estado general
Buen estado.
Modo conexién a red
Observaciones
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Localizacion Cabina derecha

Sistema de Alimentacion Inin

Persona a cargo Departamento Funcién Cantidad

- - Proteccion eléctrica e 2
ininterrupcion de alimentacion.

Descripcion general

IP Méscara IP Estado general
- - Buen estado.
Modo conexion a red

Observaciones

Localizacion Cabina derecha
Switch

Persona a cargo Departamento Funcion Cantidad
- - - 1

Descripcién general
Equipo 1y 2, red y a cabina izquierda.

IP Mascara IP Estado general
Buen estado.
Modo conexion a red

Observaciones

martes, 16 de abril de 2013 E
Pagina 16 de 21 MERCAGRANADA S.A.

www.mercagranada.es




Localizacion Cabina central

Sistema de Alimentacion Inin

Persona a cargo Departamento Funcién Cantidad

- - Proteccion eléctrica e 3
ininterrupcion de alimentacion.

Descripcion general

IP Méscara IP Estado general
- - Buen estado.
Modo conexion a red

Observaciones

Localizacion Cabina central
Switch
Persona a cargo Departamento Funcion Cantidad
- - - 2
Descripcién general
(7 y 8 puertos) +Conexion 3 equipos, cabinas izq y der, red (llegada de fibra), a switch de camara
central.
IP Mascara IP Estado general
Buen estado.

Modo conexién a red
Observaciones

martes, 16 de abril de 2013 E
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Localizacion Cabina central

Teléfono VolP

Persona a cargo Departamento Funcién Cantidad
- - - 1

Descripcion general
Con switch interno para tener una salida ethernet.

IP Méscara IP Estado general
Buen estado.
Modo conexion a red

Observaciones

Localizacion Sala de seguridad
Servidor DVR

Persona a cargo Departamento Funcion Cantidad
- - - 1

Descripcién general
Salidas VGAs a monitores (8). Conexién con ellos coaxial.

IP Mascara IP Estado general
Buen estado.

Modo conexion a red
Ethernet al switch

Observaciones

martes, 16 de abril de 2013 E
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Localizacion Sala de seguridad

Sistema de Alimentacion Inin

Persona a cargo Departamento Funcién Cantidad

- - Proteccion eléctrica e 1
ininterrupcion de alimentacion.

Descripcion general

IP Méscara IP Estado general
- - Buen estado.
Modo conexion a red

Observaciones

Localizacion Sala de seguridad
Switch
Persona a cargo Departamento Funcion Cantidad
- - - 1
Descripcién general
Conexiones con: lector tarjetas entrada, servidor DVR (4), punto acceso WiFi, PC de seguridad.
IP Mascara IP Estado general
Buen estado.

Modo conexién a red
Observaciones

martes, 16 de abril de 2013 E
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Localizacion Sala de seguridad

Teléfono analdgico

Persona a cargo Departamento Funcién Cantidad
- - - 1

Descripcion general
Debido a alarmas, que requieren teléfono analégico.

IP Méscara IP Estado general
Buen estado.
Modo conexion a red

Observaciones

Localizacion Centralita teléfonos

Centro de telefonia

Persona a cargo Departamento Funcion Cantidad
- - - 1

Descripcién general

+Conversor fijo-movil. +Resto de red interna +OMNI PCX con todas las extensiones +Sefial hacia arriba
a switch principal

IP Mascara IP Estado general
Funcionamiento correcto hasta la fecha.
Modo conexion a red

Observaciones

martes, 16 de abril de 2013 E
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Localizacion Aulas

Hub
Persona a cargo Departamento Funcién Cantidad
- - - 1
Descripcion general
Obsoleto. Entrada de red y salida a conectores de pared.
IP Méscara IP Estado general
Buen estado aparente. jReciclar!
Modo conexion a red
Observaciones
martes, 16 de abril de 2013 n
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